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1 DotCom 行业现状及应用分析
1.1 DotCom行业应用交换现状及需求

DotCom行业通过聚集网民的注意力来为自己赢得点击率和流量，点击率和流量对DotCom公司就意味着收入和未来得到风险投资、甚至上市的可能性。因此DotCom行业是最关注用户的网上体验的行业，如何为网民提供稳定、可靠的访问体验，是所有DotCom公司CIO首先关注的焦点。

为了达到用户体验的最优化，DotCom公司通常在应用交换上采用下列方式来实现优化用户体验的目的。
1、 主机托管，充分利用运营商的带宽和网络资源；

2、 通过服务器群来实现同一功能，既排除服务器单点故障，同时也通过利用多台服务器的性能提高应用的响应速度；

3、 多点多运营商部署服务器；

4、 采用缓存、TCP offload、TCP复用、压缩等技术手段来优化服务器处理能力，使服务器专注提供客户请求应答，实现服务器的最高处理性能；

因此如何整合资源，提高效率，DotCom公司需要解决各站点，多服务器之间的协调处理问题。
1.2 DotCom 行业应用安全现状及需求
要想为客户提供最优的使用体验，网络安全问题也是DotCom公司必须面对的一个问题。如果经常由于网络安全问题的存在导致服务不可用，那么用户得不到他们期望的服务，也无法留驻用户并发展新的用户。这是DotCom公司无法承受的损失。
随着Internet的发展，网络安全事件也层出不穷，安全事件造成的损失也越来越大。对于DotCom公司的网络应用而言，对服务的最大威胁是目前网络中存在各种DoS/DDoS攻击，这些以消耗网络和主机资源达到服务能力耗尽的攻击对以通过网络提供服务而生存和发展的DotCom公司是最大的敌人。同时各种类型的蠕虫、病毒和后门软件也对DotCom公司的关键信息资源形成了威胁。传统的防火墙、IDS等安全设备在对付这种类型的攻击时都无法实现最佳的保护。

防火墙不再可以依赖，那么我们需要什么技术来维护应用的安全呢？我们首先分析黑客可能会对我们做什么，今天网络黑客的攻击手段多种多样，总结起来分为两类，一类是INTRUSION（入侵），另一类为DDOS（拒绝服务）。这就是为什么今天市场上流行着两大类型的安全产品：IPS（入侵防护系统）及ANTI-DDOS（拒绝服务防护系统），而今的IPS 及ANTI-DDOS 大都是通过攻击特征库查询来防御攻击，不幸的是攻击特征码只有在攻击发生以后才能被分析出来，因此这种防御手段虽然有效，但是缺少足够的主动性，这也是为什么基于行为的DDOS防御手段（BDOS）成为了网络安全领域非常热门的话题及技术，谈到这里，相信已经有答案了，我们需要什么？我们需要IPS + ANTI-DDOS + BDOS ！

2 Radware DotCom 解决方案

2.1 方案简单描述

Radware公司作为一家专注于智能应用交换的厂家，一直以来都在帮助企业用户解决网络应用的可用性、性能问题和安全问题。针对DotCom公司的关注焦点提出了自己的解决方案，来帮助DotCom企业优化和提高客户体验。主要集中在
1、DotCom公司分布部署的服务器群的本地和全局负载均衡，通过协调所有服务器的资源来实现用户体验的最优化，并通过从服务器剥离卸载各种大计算量的工作（比如缓存、压缩、SSL加解迷等）来实现服务器专注在业务逻辑上，从而提高性能；

2、DotCom网络应用的安全解决方案，协助DotCom公司保护网络上的资源免受目前网络中最有威胁的DoS/DDoS攻击的影响；
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上图是一个部署了Radware应用交换解决方案和应用安全解决方案后的典型网络拓扑。在这个客户的不同站点分别部署了Radware用于服务器全局负载均衡和服务器本地负载均衡的设备，配合各站点的AppXcel设备，实现了所有站点之间和站点内部服务器的协调工作以及各站点的缓存、压缩和TCP offloading功能，充分提高应用的效率和可靠性，优化用户的体验。同时各站点也通过部署了DefensePro来保护网络免受DoS/DDoS的攻击。

2.2 Radware应用交换解决方案
本地负载均衡
在DotCom的每个站点，Radware AppDirector可以实现本地服务器群的负载分担。配合Radware公司的AppXcel产品，能够进一步提高应用向客户分发的速度。 AppDirector根据应用的要求，通过IP地址、端口号码甚至应用层的包头内容把用户请求智能调配到后台负载较轻的应用服务器。
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对于本地服务器负载均衡，还有一个非常重要的功能是检查服务的工作是否正常。AppDirector能实时检查服务器的健康状况，一旦当服务器发生任何形式的故障，如网络中断、应用关闭等，能够及时把该服务器从正常工作的服务器群中剔除，防止用户请求继续向该服务器发送。
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应用加速

AppXcel则接管了应用服务端最耗费CPU的工作（如SSL加速；TCP复用；数据压缩，缓存等），即增强了稳定性，又提高了应用的性能。
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Radware公司的AppXcel设备上集成了各种提高服务器性能，优化用户访问体验的防范，其中关键内容包括：

SSL 加解密，SSL加密和解密都涉及非常复杂的计算，传统的服务器在进行这些计算时都会极大消耗机器的CPU，通过在AppXcel上实现SSL计算，把服务器从这些繁杂的计算中解放出来，专注于业务逻辑中，可以提高服务器的处理性能；

TCP multiplexing，传统的访问形式下服务器需要维护大量来自客户端的TCP连接，每个连接的维持都需要耗费服务器的内存和CPU计算周期。AppXcel提供了TCP复用的机制，通过在AppXcel上维持和客户端的大量连接，而在AppXcel和服务器之间建立少量常开的连接，每个AppXcel和服务器之间的连接服务若干客户端和AppXcel的连接，减少服务器的资源消耗，提高服务器的处理性能。并且可以避免TCP的slow start过程，让服务器用最大窗口尽力发送；
文本和图象压缩，AppXcel能通过GZIP算法对网站的文本和图象信息进行压缩，在客户端无需安装任何类型的解压软件（浏览器自带），减少广域链路上的数据传输，加快传输速度；
Cache缓存，AppXcel能对用户经常访问的内容进行缓存，在缓存中命中的信息直接应答，并且AppXcel中缓存的是经过压缩的信息，避免了两次压缩的过程；
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AppXcel能够和AppDirector 配合使用，在单台设备性能不够的情况下，通过在多台AppXcel之间分配用户请求，实现用户对于AppXcel设备的按需购买，帮助用户实现成本的最优化和扩展的方便性。

全局负载均衡
其中AppDirector还可以升级成AppDirector-Global，使其具备GSLB的功能，实现分布部署的服务器群之间的协调工作。不同站点之间的AppDirector设备能够通过Radware专利的技术相互通信，互相了解本地的服务器的负载压力情况和客户分布情况，把用户的请求流量定向到就近的站点或者处理能力富裕的站点，避免用户的请求经过运营商的主干链路或者跨运营商进行访问。
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AppDirector能够以多种方式进行全局请求的定向，其中包括了DNS方式、HTTP/RTSP方式和全局三角传输方式。

以DNS方式为例分析用户请求全局定向的流程：
1、用户将访问www.A.com的访问请求发往Local DNS；

2、Local DNS将请求递归至授权DNS服务器；

3、授权DNS服务器通知Local DNS的A记录解析请求应发往移动主站点AppDirector Global（www.A.com的A记录解析必须由AppDirector Global完成）；

4、Local DNS移动主站点AppDirector Global的发出A记录解析请求；

5、AppDirector Global判断Local DNS服务器的地址，如果是电信网段地址，AppDirector Global将www.A.com的地址解析为就近镜像站点的地址；

6、Local DNS将就近镜像站点的地址作为解析结果发送给用户；

7、用户向就近镜像网站发起请求；

8、就近镜像站点响应。

对于全局负载均衡的解决方案而言，如何根据用户发起访问的地点来进行用户的导向是非常关键的内容。Radware的专利就近性技术能够自动探测用户发起访问的客户端离DotCom公司部署的站点的距离。
2.3 Radware安全解决方案
由于传统的防火墙只能检查数据包网络或传输层的信息，对于目前网络中大量隐藏在正常应用端口如HTTP等中的攻击无法检测。因此一种深度包检查（DPI）的技术已经出现，通过发现深藏在数据包内部的攻击来实现对于攻击的真正防范。而RADWARE 的 DefensePro就是最佳的选择，DefensePro是市场上唯一同时具备IPS，ANTI-DDOS，BDOS的安全产品，也是安全市场上处理能力最快的安全产品，最高安全处理能力高达6G。并具备带宽管理功能，有效地在出口限制P2P应用带宽及垃圾流量。
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Radware DefensePro提供了多种技术手段来发现和防范各种攻击的发生，其中有黑白名单、多层syn 攻击的防范、基于特征的蠕虫、病毒、后门软件和DoS攻击的防范、基于特征和采样相结合的DoS-Shield功能、连接限制、BDOS等。其中BDOS功能是目前业界最先进的基于网络行为模式的攻击防范技术，通过监控网络中的流量模型，不但能防范目前已知的flooding攻击类型，也能够对“zero day”攻击进行有效的防范。

DefensePro BDOS 功能不单只检测流量的行为异常，并监测TCP/UDP/ICMP 等状态的分布异常，避免产生误报的发生，如新闻网站，经常因为头条新闻而导致流量剧增，若只检测流量的行为异常，必定产生误报，DefensePro BDOS监测TCP/UDP/ICMP 等状态的分布异常，避免产生误报。见下图：
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综合DefensePro上述的安全防范功能，配合Radware的ApsoluteInsite网络管理软件，能够实时扫描网络中的攻击，一旦当攻击发生时自动触发防御和报告机制，主动保护网络中的资源。ApsoluteInsite网络管理软件还能采集网络中的各种安全事件，形成各种报表，供安全维护人员和公司决策层参考。
3 Radware 解决方案的优势

3.1 高可用性
通过在全局和本地实现服务器的流量分担，能够避免各种情况的单点故障。无论是整个站点由于灾难情况或者站点内的某些服务器出现故障现象，Radware的解决方案都能够自动检测到故障情况的发生，及时定向流量到健康的站点，保证公司对外提供的服务的正常。
3.2 高性能
在多个站点多台服务器提供相同内容的服务，并把用户的请求定向到响应最快的站点中响应最快的服务器。从而提高用户访问站点的效率。配合Radware应用加速的专用设备，从服务器释放大计算量的运算到专用的硬件平台，进一步提高用户的访问效率，使得用户的体验最优化。
3.3 高安全性
通过部署Radware的DefensePro设备，保护网络中的资源免受目前网络中肆虐的安全攻击的危害。同样为客户的应用提供了安全可靠的保证，使的DotCom对外提供的服务能够在各种条件下时刻向客户提供服务。使得DotCom公司对外提供的服务对于他们的客户是可期望的，进一步保证用户的体验能够一致满意的。
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